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TL;DR (Abschnitte A. und B.): Grundlagen von Resilienzplanung und -plan

Problem

Resilienz als Fahigkeit einer

Anlage?

Risikodefinition und Risiko-
formel sind ungenugend

und nicht anwendergerecht.

Das Erfordernis der ,Geeig-
netheit” von Resilienzmal’-

nahmen wurde gestrichen.

Flucht in Wirtschaftlichkeits-

erwagungen?

Keine Nennung von Gefahr,

Bedrohung, Vulnerabilitat.

Ein Vorfallistimmer eine Ge-
fahr, nie ein Risiko. Er kommt

zudem selten allein.

Wo?

§f 2 Nr. 5 KRITIS-
DachG

§ 2 Nr.
DachG

6 KRITIS-

§ 13 Abs. 2 S. 1 KRI-
TISDachG

§13Abs.25.4und 5
KRITISDachG

KRITISDachG

§ 2 Nr. 9 KRITIS-
DachG

Lésung

Resilienz ist die (Handlungs-)Fahig-
keit des Betreibers einer kritischen

Anlage.

Risikodefinition und Risikoformel
sind durch Auslegung fur Staat und

Betreiber anzupassen.

Die ,Geeignetheit” ist wegen der
Resilienzzielbindung ungeschrie-

benes Merkmal.

Das KRITISDachG lasst die Wirt-

schaftlichkeitsklauseln leerlaufen.

KRITISDachG fuhrt Gefahren & Be-
drohungen als ,Risiken”. ,Schwach-

stelle” meint ,Vulnerabilitat”.

Wortlaut, thematisierte Interdepen-
denzen und Kaskadenetfekte legen

dies nahe.
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TL;DR (Abschnitt C.): Anforderungen an den Resilienzplan

Anforderungen

Formale Anforderungen

Risk-Assessment-Bezug

Pruf- & Anpassungstahigkeit

Bezeichnung & Formireiheit

Inhaltliche Anforderungen

(Resilienzplan-Algorithmus)

(Neu-)Konzeption fur X

Operationalisierung fur X

Evalulerung fur X

Anpassung fur X

Wonach?

§ 13 Abs. 4 iVm
Abs. 1-3  KRITIS-
DachG; Art. 13
Abs. 1 CER-RL

§ 16 Abs. 2 S. 2,
Abs. 5 1Vm Abs. 2
S. 2 KRITISDachG

§ 13 Abs. 4 und 5
KRITISDachG vs.
Art. 13 Abs. 2S.1, 2
CER-RL

PDCA-Zyklus

(Plan)

PDCA-Zyklus
(Do)

PDCA-Zyklus
(Check)

PDCA-Zyklus
(Act)

Umsetzung

Risk Assessment in wesentlichen
Zugen darstellen und Mallnahmen-

auswahl im Plan begrunden.

Fur Behordenprufung nachvoll-
ziehbar gestalten und in modifizier-

barer Form vorhalten.

(KRITISDachG) ws.
(CER-RL): Abwei-

chende Dokumentation nur nach

,Resilienzplan”

Formfreiheit

Behordenrucksprache.

1. Rollen & Ressourcen
2. Prozesse & Schnittstellen

3. Vorgaben & Ziele.

1. Selektion & Priorisierung
2. Umsetzung & Dokumentation

3. Information & Kommunikation

1. Messung & Abgleich
2. Unabhangigkeit & Qualitat

3. Reporting & Transparenz.

1. Ausloseereignisse & Eskalation
2. Evolution & Nachbereitung

3. Korrektur & Nachverfolgung.
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A. Grundlagen der Resilienzplanung
Resilienzplanung einschliefdlich Resilienzplanerstellung erfordert Resilienzverstandnis:
L Was ist Resilienz im Sinne von CER-Richtlinie bzw. KRITIS-Dachgesetz?

Nach Art. 2 Nr. 2 der Richtlinie (EU) 2022/2557 vom 14. Dezember 2022 Uber die Resilienz
kritischer Einrichtungen (,Critical Entities Resilience”’, kurz: CER-Richtlinie oder CER-

RL) meint ,Resilienz” die Fahigkeit einer kritischen Einrichtung,

einen Sicherheitsvorfall zu verhindern,
sich davor zu schutzen,
darauf zu reagieren,

einen solchen abzuwehren,

1
2
3
4
5. die Folgen eines solchen Vorfalls zu begrenzen,
6. einen Sicherheitsvorfall aufzufangen,

7. zu bewaltigen und

8

sich von einem solchen Vorfall zu erholen.

Nach § 2 Nr. 5 des deutschen Gesetzes zur Umsetzung der CER-Richtlinie, dem KRITIS-
Dachgesetz (KRITISDachG), meint ,Resilienz” die Fahigkeit einer kritischen Anlage,

einen Vorfall zu verhindern,
sich vor einem Vorfall zu schutzen,
einen Vortall abzuwehren,

auf einen Vorfall zu reagieren,

1
2
3
4
5. die Folgen eines Vorfalls zu begrenzen,
6. einen Vorfall aufzufangen und

7. zu bewaltigen und

8

sich von einem Vorfall zu erholen.

Beide Definitionen weichen ausweislich ihres Wortlauts voneinander ab. Die Abwel-
chung wirkt sich bei naherer Betrachtung und sachgerechter Rechtsanwendung jedoch

nicht aus:
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1 Was ist eine kritische Einrichtung bzw. kritische Anlage?

Eine  kritische Einrichtung” meint nach der CER-Richtlinie eine offentliche oder private
Einrichtung, die ein Mitgliedstaat einer der Kategorien in der dritten Spalte der Tabelle im
Anhang zugeordnet hat (Art. 2 Nr. 1 CER-RL). Anschaulicher beschreibt z.B. Erwagungs-
grund 1 der CER-Richtlinie kritische Einrichtungen als Anbreter wesentlicher Dienste,
denen eine unverzichtbare Rolle bel der Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen oder wirtschaftlicher Tatigkeiten im Binnenmarkt zukommt. Erwagungs-
grund 3 der CER-Richtlinie spricht von Einrichtungen, die kritische Infrastrukturen be-
treibenund besser ausgestattet werden sollen, um auf Risiken fur ihren Betrieb reagieren
zu konnen, die zur Storung der Erbringung von wesentlichen Diensten fuhren konnten.
Der Anhang spricht von Unternehmen, Betreibern, Erzeugern und Marktteilnehmern.
Eine  kritische Einrichtung” im Sinne der CER-Richtlinie meint also eine Organisation
als Tragerin von Rechten und Pflichten mitsamt ihren nicht-physischen und physischen

Gegebenheiten (z.B. Fahigkeiten und ortlichen Bedingungen).

JKritische Infrastrukturen” meint nach der CER-Richtlinie Objekte, Anlagen, Ausrustung,
Netze oder Systeme oder Teile eines Objekts, einer Anlage, Ausrustung, eines Netzes
oder eines Systems, die fur die Erbringung eines wesentlichen Dienstes erforderlich sind

(Art. 2 Nr. 4 CER-RL). Sie werden also von kritischen Einrichtungen betrieben.

Eine  kritische Anlage” im Sinne des KRITIS-Dachgesetzes ist eine Anlage, die fur die
Erbringung einer kritischen Dienstleistung erheblich ist (§ 2 Nr. 3 KRITISDachG). Eine
JAnlage” im Sinne des KRITIS-Dachgesetzes ist eine Betriebsstatte, sonstige ortsfeste In-
stallation, Maschine, Gerat, sonstige ortsveranderliche technische Installation oder Soft-
ware und IT-Dienste, soweit sie nicht ausschliellich den Vorgaben des BSI-Gesetzes
unterfallen (vgl. § 2 Nr. 2 KRITISDachG). Eine kritische Anlage meint erkennbar kerne Or-

ganisation.

Das KRITIS-Dachgesetz definiert daher den ,Betreiber kritischer Anlagen” als eine natur-
liche oder juristische Person oder eine rechtlich unselbstandige Organisationseinheit ei-
ner Gebietskorperschaft, die unter Berucksichtigung der rechtlichen, wirtschaftlichen
und tatsachlichen Umstande bestimmenden Einfluss auf eine oder mehrere kritische
Anlagen ausubt (vgl. § 2 Nr. 1 KRITISDachG).
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2. Was ist ein Sicherheitsvorfall bzw. Vorfall?

Ein ,Sicherheitsvorfall” meint nach der CER-Richtlinie ein Ereignis, das die Erbringung
eines wesentlichen Dienstes erheblich stort oder storen konnte, einschliellich einer Be-
eintrachtigung der nationalen Systeme zur Wahrung der Rechtsstaatlichkeit (Art. 2 Nr. 3
CER-RL).

Ein ,Vorfall" im Sinne des KRITIS-Dachgesetzes ist ein Ereignis, das die Erbringung einer
kritischen Dienstleistung erheblich beeintrachtigt oder beeintrachtigen kéonnte und

nicht ausdrucklich ausgenommen ist (vgl. § 2 Nr. 9 KRITISDachQ).
3. Was sind relevante Dienste bzw. Dienstleistungen?

Ein ,wesentlicher Dienst’ meint nach der CER-Richtlinie einen Dienst, der fur die Auf-
rechterhaltung wichtiger gesellschaftlicher Funktionen, wichtiger wirtschafttlicher Tatig-
keiten, der offentlichen Gesundheit und Sicherheit oder der Erhaltung der Umwelt von
entscheidender Bedeutung ist (Art. 2 Nr. 5 CER-RL). Er richtet sich erkennbar am Resili-

enzziel der CER-Richtlinie aus.

Eine  kritische Dienstleistung” im Sinne des KRITIS-Dachgesetzes ist eine Dienstleistung
zur Versorgung der Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Fi-
nanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung fur Arbeitsu-
chende, Gesundheitswesen, Wasser, Ernahrung, Informationstechnik und Telekommu-
nikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeintrachti-
gung zu erheblichen Versorgungsengpassen oder zu Gefahrdungen der offentlichen Si-
cherheit fuhren wurde (§ 2 Nr. 4 KRITISDachQ). Sie richtet sich an den Folgen fehlender
Resilienz aus. ,Dienstleistung” ist dabel nicht im engen, klassischen deutschen Wort-
sinne zu verstehen, sondern eher als eine Leistung im Rahmen einer wichtigen gesell-

schaftlichen Funktion bzw. wichtigen wirtschaftlichen Tatigkeit.
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1L Was ist also Resilienz im Sinne des KRITIS-Dachgesetzes?

.Resilienz” im Sinne des § 2 Nr. 5 KRITISDachG und im vorstehend beschriebenen Span-

nungsteld ist eine besondere Handlungsfahigkeit, welche die Fahigkeiten umfasst,

einen Vorfall zu verhindern,
sich vor einem Vorfall zu schutzen,
einen Vortall abzuwehren,

auf einen Vorfall zu reagieren,

1
2
3
4
5. die Folgen eines Vorfalls zu begrenzen,
6. einen Vorfall aufzufangen und

7. zu bewaltigen und

8

sich von einem Vortfall zu erholen.

Da eine Anlage selbst naturgemaRg nicht wie beschrieben handeln kann, kann sie auch
nicht ,resilient” sein. Diese Fahigkeiten sind erkennbar organisationsbezogen. § 2 Nr. 5

KRITISDachG ist entsprechend auszulegen.
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B. Grundlagen eines Resilienzplans

Nach § 13 Abs. 4 iVm Abs. 1, 2 S. 1 KRITISDachG ist der sog. Resilienzplan auf Grundlage
der nationalen Risikoanalysen und Risikobewertungen sowie der Risikoanalyse und Ri-
sikobewertung des Betreibers kritischer Anlagen zu fassen. Seine Grundlagen werden

nachfolgend in den wesentlichen Zugen dargestellt.
L Risikobegriff

,Risiko” meint nach der CER-Richtlinie das Potenzial fur Verluste oder Storungen, die
durch einen Sicherheitsvorfall verursacht werden, das als eine Kombination des Ausma-
Res eines solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit des

Eintretens des Sicherheitsvorfalls zum Ausdruck gebracht wird (Art. 2 Nr. 6 CER-RL).

,Risiko” ist nach dem KRITIS-Dachgesetz das Potenzial fur Ausfalle oder Beeintrachti-
gungen, die durch einen Vorfall verursacht werden, das als eine Kombination des Aus-
males eines Ausfalls oder einer Beeintrachtigung und der Wahrscheinlichkeit des Ein-
tretens des Vorfalls zum Ausdruck gebracht wird (§ 2 Nr. 6 KRITISDachQ).

1. Korrekturbedarf

a. Grund fur den Korrekturbedarf

Das ,Risiko” wird nach der ,Risikoformel” der vorstehend wiedergegebenen Risikodefi-
nitionen von CER-Richtlinie und KRITIS-Dachgesetz in die folgenden, ausdrucklich zu

kombinierenden Faktoren zerlegt:

1. das Ausmalf von Verlust oder Storung bzw. Ausfall oder Beeintrachtigung (Vert.:
Schadensschwere) und
2. die Wahrscheinlichkeit des Eintretens des (Sicherheits-)Vorfalls (Vert.: Ereig-

niseintrittswahrscheinlichker?.

Wenn auch nicht fur jedermann auf den ersten Blick erkennbar, ist diese ,Risikoformel”
fehlerhaft.
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b. Fehlerhaftigkeit der Risikoformel

Um den Fehler zu verdeutlichen, sei die klassische Risikoformel aus der Versicherungs-

mathematik! herangezogen:

Risiko ist die Kombination aus der Wahrscheinlichkeit des Eintritts eines Scha-

dens und der Schwere dieses Schadens,
dargestellt in der folgenden Gleichung:
RisikOschagen = Wahrscheinlichkeitschagen X SChwereschagen

Risiko wird so — wenn auch in Grenzen - quantitativ bestimm- und darstellbar. Ein auch
gquantitative Methodiken einschliefendes Risk Assessment fordert oft eine bessere
Nachvollziehbarkeit von Malinahmenwahl und -wirkung im Rahmen der Risikobewal-

tigung und (z.B. behdrdlichen) Prufung.

Die o0.g. Risikodefinitionen sprechen jedoch nicht von Schaden, sondern benennen je-
wells zwel Schadensformen. Die Risikodefinition der CER-Richtlinie beispielsweise
nennt den Verlust (als endgultigen oder vollstandigen Fortfall der Bereitstellung eines
wesentlichen Dienstes?) und die Storung (als temporaren Fortfall im Sinne einer quanti-
tativen Beeintrachtigung und/oder als qualitative Beeintrachtigung der Bereitstellung ei-

nes wesentlichen Dienstes?).

Einen solchen kontextspezifischen Schaden zu bestimmen, ist unproblematisch. Die Ri-

sikodefinition und -formel der CER-Richtlinie verknupft allerdings — ahnlich wie die des

1 Siedschlag/Stangl Katastrophenmanagement, tredition (2020), S. 20.

2Vgl. die deutsche und englische Sprachfassung des Art. 2 Nr. 7 CER-RL: ,Verluste oder Stérungen bei der
Erbringung eines wesentlichen Dienstes” entspricht nicht dem englischen Original ,loss or disruption ofthe
provision of an essential service”. Die Formulierung ,bei der Erbringung” verengt den Anwendungsbereich
unsachgemaR temporal und aktionsbezogen (im Sinne von ,wahrend der aktiven Leistungserbringung”).
Das englische Original zielt hingegen auf den Verlust oder die Storung der Bereitstellung als solche ab. Dass
der verengende Wortlaut der Intention hinter der Richtlinie widerspricht, belegt Erwagungsgrund 3 CER-RL:
Dieser beklagt ausdrucklich bestehende Lucken sowie das Ungenugen bisheriger Schutzmalnahmen und
fordert, dass ,noch mehr unternommen werden [solite]’ um kritische Infrastrukturen gegentiber dynami-
schen und kaskadierenden Bedrohungen abzusichern.

3 Wie vor.
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KRITIS-Dachgesetzes — den Verlust(schaden) mit der Eintrittswahrscheinlichkeit des Er-

eignisses, dem Sicherheitsvorfall:
RisikOvenust(schaden) = Wahrscheinlichkeitsicherheitsvortal X SChWeTevenustischaden)

Ein Risiko kann aufgrund dieser Risikoformel nicht ermittelt werden. Sie setzt die Ein-
trittswahrscheinlichkeit des Ereignisses als Ausloser mit der Eintrittswahrscheinlichkeit
des Schadens als Folge gleich. Das impliziert, dass ein Ereignis immerzu einem Schaden
fuhrt. Eine solche deterministische Beziehung zwischen Ereignis und Schaden gibt es
jedoch nicht. Die o0.g. Definitionen von Sicherheitsvorfall bzw. Vorfall zeigen nicht zu-
letzt, dass weder CER-Richtlinie noch KRITIS-Dachgesetz diese deterministische Bezie-

hung als wahr unterstellen.

Hier liegt schlicht ein Fehler im Transfer der Inhalte verschiedener Definitionen vor, der

durch Auslegung korrigiert werden kann.
C. Korrigierende Auslegung

Bei der korrigierenden Auslegung muss zum einen zwischen dem Risikobegriff fur die
nationale Risikobewertung durch den EU-Mitgliedstaat (hier: Deutschland nach Art. 5
CER-RL bzw. § 11 KRITISDachG) und dem Risikobegriff fur die Risikobewertung durch
die kritischen Einrichtungen selbst (nach Art. 12 CER-RL bzw. § 12 KRITISDachG) unter-

schieden werden.

Far die sachgerechte Risikoformelbildung und -behandlung ergeben sich zum anderen
weitere Anhaltspunkte aus der CER-Richtlinie. So fallt beim Vergleich von CER-Richtli-
nie und KRITIS-Dachgesetz auf, dass die CER-Richtlinie in der deutschen Fassung nur
,Risikobewertungen” verlangt, jedoch keine ,Risikoanalysen’. Das KRITIS-Dachgesetz
zerlegt das Risk Assessment ausweislich der Definitionen in § 2 Nr. 7 und 8 KRITISDachG
in Risikoanalyse und Risikobewertung. Hier verlangt der deutsche Gesetzgeber anschei-
nend mehr. Schaut man sich allerdings die Definition des Begriffs der ,Risikobewertung”
in Art. 2 Nr. 7 CER-RL sowie dessen englische Sprachfassung an, ist von ,risk assessment”
die Rede, welches als Gesamtprozess (,overall process”) die Risikoanalyse (,analysing”)

und die anschliefende Risikobewertung (,evaluating’) als Teilschritte umfasst. Das

10
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KRITIS-Dachgesetz fordert hier also nicht mehr, es hat lediglich die letzten zwel Prozess-

schritte des Risk Assessments im Sinne der CER-Richtlinie normiert.
aa. Risikobegriff fur Mitgliedstaaten

Mitgliedstaaten konnen kein Risk Assessment mit der vollen Tiefe und Detailliertheit
durchfuhren, wie es die einzelnen kritischen Einrichtungen jeweils fur sich tun mussten.
Selbst im Falle einer Datenerhebung bel allen kritischen Einrichtungen ware es ressour-
cenbedingt praktisch undenkbar, staatlicherseits ein Gesamt-Risk-Assessment anzubie-
ten. Das Ergebnis wurde nie im Bedarfszeitraum bereitstehen. Zugleich fehlt kritischen
Einrichtungen regelmalig das staatliche, ggf. geheimdienstliche Wissen in Bezug auf
(geo-)politische sowie militarische Bedrohungen. Das staatliche Risk Assessment erfolgt
daher aus einer Art Vogelperspektive, welche einen instruktiven Uberblick tiber die Ge-
fahren und Bedrohungen und ihre moglichen Auswirkungen fur den jeweiligen Mit-
gliedstaat einschliefllich seiner kritischen Einrichtungen geben soll. Der Abstraktions-
grad ist notwendigerweise hoch, um so viel Risk-Assessment-Bedarf wie nur moglich
aufzuzeigen (Kompass-Funktion), zugleich aber noch genug notwendiges staatliches

Wissen fur die kritischen Einrichtungen bereitzustellen (Informations-Funktion).

Das National Risk Assessment 2023 des finnischen Innenministeriums* dient auch ohne
formalen Bezug zur CER-Richtlinie als gutes Beispiel: Hier liegt der Fokus auf der relati-
onalen Analyse und Einschatzung von typisierten Gefahren (hier v.a. ,disruptions’) und
Bedrohungen (,threats” bzw. ,threat scenarios’) sowie deren moglichen Auswirkungen
(,impact” oder ,disruption impact”). ,Risiko” meint hier das Ergebnis des ,impact assess-
ments’, also der Kombination der funktionalen Bedeutung einer Saule staatlicher ,Resi-
lienz" (,vital function’) und dem Grad ihrer zu erwartenden Beeintrachtigung infolge der
Auswirkung(en) (,impact’) von Gefahren und Bedrohungen. Die Erlauterungen zum
Zwecke der Nachvollziehbarkeit und Zugrundelegung dieses ,Risk Assessments” fur

weiltere, konkretere Risk Assessments sind fachgerecht vorangestellt. Zudem werden die

4 National Risk Assessment 2023 des finnischen Innenministeriums (Ministry of the Interior — Finland), ab-
rufbar unter https://julkaisut.valtioneuvosto.fi/server/api/core/bitstreams/072fa79a-{148-4fd2-af2d-
38d925166a61/content (zuletzt abgerufen am 2. August 2026). Das Update ist fur den Herbst 2026 angekun-
digt, vgl. Ministry of the Interior — Finland, National Risk Assessment, https://intermin fi/en/rescue-ser-
vices/preparedness/national-risk-assessment (zuletzt abgerufen am 2. August 2026).

11
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Erwartungen sachgerecht auf das staatlicherseits Mogliche gelenkt und konkretere Risk

Assessments verlangt.

Eine makroskopische ,Risikobewertung” im Sinne eines Risk Assessments wie auch
nach Vorgaben der CER-Richtlinie taugt dementsprechend nicht als Grundlage fur die
Risikobewaltigung ,am Boden” durch die einzelne kritische Einrichtung. Damit kann
auch der Risikobegriff als Arbeitsgrundlage fur die Mitgliedstaaten nicht derselbe Risiko-

begriff als Arbeitsgrundlage fur die kritischen Einrichtungen sein.

Der Begriff ,Risiko” kann fur das staatliche Risk Assessment daher wie folgt verstanden

werden:

JRisiko" ist die Kombination der Wahrscheinlichkeit eines Verlusts oder einer Sto-
rung der Bereitstellung wesentlicher Dienste® infolge eines typisierten (Sicher-
heits-)Vorfalls und der Schwere der Auswirkungen dieses Verlusts oder dieser

Storung.
bb. Risikobegriff fur kritische Einrichtungen

Von kritischen Einrichtungen hingegen werden aufgrund ihrer Sach- und Wirknahe im
Einzelfall konkrete, quasi mikroskopische Risk Assessments erwartet. Aufgrund des Vor-
stehenden bietet sich folgendes Verstandnis des Begriffs ,Risiko” fur kritische Einrich-

tungen an:

JRisiko" ist die Kombination der Wahrscheinlichkeit eines Verlusts oder einer Sto-
rung der Bereitstellung eines wesentlichen Dienstes® infolge eines konkreten (Si-
cherheits-)Vorfalls und der Schwere der Auswirkungen dieses Verlusts oder die-

ser Storung.

5 Vgl die deutsche und englische Sprachfassung des Art. 2 Nr. 7 CER-RL: ,Verluste oder Stérungen bei der
Erbringung eines wesentlichen Dienstes” entspricht nicht dem englischen Original ,loss or disruption ofthe
provision of an essential service”. Die Formulierung ,bei der Erbringung” verengt den Anwendungsbereich
unsachgemaR temporal und aktionsbezogen (im Sinne von ,wahrend der aktiven Leistungserbringung”).
Das englische Original zielt hingegen auf den Verlust oder die Storung der Bereitstellung als solche ab. Dass
der verengende Wortlaut der Intention hinter der Richtlinie widerspricht, belegt Erwagungsgrund 3 CER-RL:
Dieser beklagt ausdrucklich bestehende Lucken sowie das Ungenugen bisheriger Schutzmalnahmen und
fordert, dass ,noch mehr unternommen werden [solite]’ um kritische Infrastrukturen gegentiber dynami-
schen und kaskadierenden Bedrohungen abzusichern.

6 Wie vor.

12
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Diese Auslegung lasst sich entsprechend auf § 2 Nr. 6 KRITISDachG ubertragen.
2. Der mitgemeinte Verlust als Schadensvariante

Wie ausgefuhrt, spricht die Risikodefinition des Art. 2 Nr. 6 CER-RL nicht explizit von
Schaden, sondern benennt zwei kontextspezifische Schadensformen: den ,Verlust' als
endgultigen oder vollstandigen Fortfall der Bereitstellung eines wesentlichen Dienstes’
und die ,Storung” als temporaren Fortfall im Sinne einer quantitativen Beeintrachtigung

oder als eine qualitative Beeintrachtigung eines wesentlichen Dienstes.

§ 2 Nr. 6 KRITISDachG hingegen spricht von den kontextspezifischen Schadensformen

JAustallen” und ,Beeintrachtigungen”. Das wirkt zunachst verengend.

Ausweislich Art. 12 Abs. 2 S. 1 CER-RL ® sind es aber gerade die Extrerfalle wie Naturer-
eignisse oder Terroranschlage, deren irreversible Auswirkungen — also Verluste — ver-

mieden werden sollen und die damit im Zentrum des Resilienzziels stehen:

Die Risikobewertung durch kritische Einrichtungen tragt allen entsprechenden
naturlichen und vom Menschen verursachten Risiken Rechnung, die zu einem
Sicherheitsvorfall fuhren konnten, einschlielSlich grenziiberschreitender oder
sektorubergreifender Risiken, Unfiallen, Naturkatastrophen, gesundheitlicher
Notlagen und hybriden Bedrohungen und anderen feindlichen Bedrohungen,
einschliefSlich terroristischer Straftaten gemdal der Richtlinie (EU) 2017/541°

7Vgl. die deutsche und englische Sprachfassung des Art. 2 Nr. 7 CER-RL: ,Verluste oder Stérungen bei der
Erbringung eines wesentlichen Dienstes” entspricht nicht dem englischen Original ,loss or disruption ofthe
provision of an essential service”. Die Formulierung ,bei der Erbringung” verengt den Anwendungsbereich
unsachgemaR temporal und aktionsbezogen (im Sinne von ,wahrend der aktiven Leistungserbringung”).
Das englische Original zielt hingegen auf den Verlust oder die Storung der Bereitstellung als solche ab. Dass
der verengende Wortlaut der Intention hinter der Richtlinie widerspricht, belegt Erwagungsgrund 3 CER-RL:
Dieser beklagt ausdrucklich bestehende Lucken sowie das Ungenugen bisheriger Schutzmalnahmen und
fordert, dass ,noch mehr unternommen werden [solite]’ um kritische Infrastrukturen gegentiber dynami-
schen und kaskadierenden Bedrohungen abzusichern.

8 Vgl insbesondere Art. 5 Abs. 1 Unterabs. 2 CER-RL.

9 Die Verwendung des Begriffs ,Risiko” ist erkennbar auch in der CER-Richtlinie uneinheitlich und wird
haufig mit dem Begriff der Gefahr verwechselt.
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Da der Betreiber einer kritischen Anlage diese Extremfalle nach § 13 Abs. 2 S. 11Vm § 11
Abs. 2 KRITISDachG zu berucksichtigen hat, kann § 2 Nr. 6 KRITISDachG so verstanden

werden, dass der ,Ausfall” den ,Verlust” erfasst.
3. Geeignetheit als ungeschriebener Mafistab fur Resilienzmallinahmen

Nach Art. 13 Abs. 2 S. 1 CER-RL sind durch kritische Einrichtungen ,geeignete und ver-
haltnismaliige technische, sicherheitsbezogene und organisatorische Mallnahmen zur
Gewahrleistung ihrer Resilienz [zu] ergreifen”. Der deutsche Gesetzgeber hatin § 13 Abs. 2

S. 1 KRITISDachG jedoch den Zusatz ,geeignete” gestrichen.

Der Streichung liegt offenbar ein Missverstandnis im Hinblick auf die Verhaltnismallig-
keitsanforderung zugrunde. ,Geeignetheit” meint hier nicht die Voraussetzung des of-
fentlich-rechtlichen Verhaltnisméagigkeitsgrundsatzes® neben dem legitimen Zweck,
der Erforderlichkeit und Angemessenheit staatlicher Malinahmen mit Eingriffscharakter.
Dieser gilt als ,ubergreifende Leitregel allen staatlichen Handelns"™ nur dort, wo ,sich
Staat und Burgerinnen und Burger gegenubertreten?, um letztere vor staatlichen
Grundrechtseingriffen zu schutzen. § 13 KRITISDachG regelt jedoch das Resilienzma-
nagement einschliefllich MaRnahmenbestimmung aufgrund des Risk Assessments (d.h.
der ,Risikobewertung” nach ,Risikoanalyse’, siehe oben) durch uberwiegend privat-
rechtliche Akteure. Dass mancher Betreiber kritischer Anlagen offentlich-rechtlich han-
deln darf, macht die MaRnahmen im Rahmen des Resilienzmanagements nicht zu einer

staatlichen MalRknahme mit Grundrechtseingriffscharakter.

Der Gesetzgeber sollte den Zusatz der Geeignetheitin § 13 Abs. 2 S. 1 KRITISDachG daher
aufnehmen. Da Mafnahmen nach § 13 Abs. 1 wegen Abs. 2 S. 1 KRITISDachG ausdruck-

lich ,zur Erreichung der Ziele” zu treffen sind, ist die Geeignetheit bereits ungeschriebene

10 Siehe dazu BMJV, VerhaltnismaRigkeit als rechtsstaatliches Grundprinzip, 10. April 2023, abrufbar unter:
https://www.bmjv.de/DE/rechtsstaat_kompakt/rechtsstaat_grundlagen/verhaeltnismaessigkeit/verhaelt-
nismaessigkeit_node.html (zuletzt abgerufen am 2. August 2026).

1L BMJV unter Verweis auf BVerfGE 23, 127 (133), VerhaltnismaRigkeit als rechtsstaatliches Grundprinzip,
10. April 2023, abrufbar unter: https://www.bmjv.de/DE/rechtsstaat_kompakt/rechtsstaat_grundla-
gen/verhaeltnismaessigkeit/verhaeltnismaessigkeit_node html (zuletzt abgerufen am 2. August 2026).

2 BMJV, VerhdltnismaRigkeit als rechtsstaatliches Grundprinzip, 10. April 2023, abrufbar unter:
https://www.bmjv.de/DE/rechtsstaat_kompakt/rechtsstaat_grundlagen/verhaeltnismaessigkeit/verhaelt-
nismaessigkeit_node.html (zuletzt abgerufen am 2. August 2026).
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Voraussetzung. Das Fehlen des Wortes ,geeignete” in § 13 Abs. 2 S. 1 KRITISDachG kann

daher kein findiger Betreiber kritischer Anlagen einwenden.
4, Leerlaufende Wirtschaftlichkeitsklauseln in § 13 Abs. 2 KRITISDachG

Als Folgetfehler des Risikobegriffs eroffnet das KRITIS-Dachgesetz scheinbar die Mog-
lichkeit der Flucht in die sog. Zweck-Mittel-Relation, um Kosten zu vermeiden. Nach § 13
Abs. 2 S. 4 KRITISDachG gestattet der deutsche Gesetzgeber Betreibern kritischer Anla-

gen

(..) eine Zweck-Mittel-Relation vorzunehmen, beil der insbesondere der Aufwand
zur Verhinderung oder Begrenzung eines Ausialls gegen das Risiko eines Vorfalls

abzuwdagen ist

§ 13 Abs. 2 S. 5 KRITISDachG erganzt:

Wirtschaftliche Aspekte darunter die Leistungsiahigkeit des Betreibers, sind zu

bervicksichtigen.

Ein ,Vorfall" (§ 2 Nr. 9 KRITISDachG) beeintrachtigt per definitionem eine  kritische
Dienstleistung”’, deren Ausfall zu ,erheblichen Versorgungsengpassen oder zu Gefahr-
dungen der offentlichen Sicherheit” fuhren wurde (§ 2 Nr. 4 KRITISDachG). In der nach
§13 Abs. 2 S. 4 f. KRITISDachG gestatteten Abwagung stunden wirtschaftliche Interessen
damit stets elementaren Sicherheits- und Versorgungsinteressen der Allgemeinheit ge-
genuber. Diese Abwagung kann ausweislich des KRITIS-Dachgesetzes, das via 0§ 13
Abs. 2 S. 1, 11 Abs. 2 KRITISDachG gerade auch sog. High-Impact-Low-Probability-Er-
eignisse einbezieht, selbst nicht zugunsten des Betreibers einer kritischen Anlage aus-
gehen. § 13 Abs. 2 S. 4 £. KRITISDachG durften daher in der Praxis ins Leere laufen.

1L Grundlagen und Begriffe des Risk Assessments

1. Gefahr (,hazard") und Bedrohung (,threat”)

Ein Risk Assessment kommt nicht ohne ,Gefahr” und ,Bedrohung” aus. Wahrend das

KRITIS-Dachgesetz zu diesen Begriffen schweigt, ergibt sich die Relevanz von Gefahr
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(,hazard") und Bedrohung (,threat’) aus der (englischsprachigen) Definition des ,Risk As-
sessments” der CER-Richtlinie (Art. 2 Nr. 7 CER-RL).

Das ,Risk Assessment” umfasst danach die jedem Risk Assessment notwendigerweise
vorausgehende Gefahrenidentifikation® tber die Risikoanalyse unter Einschluss der
identifizierten Gefahren und Bedrohungen bis hin zur Risikobewertung, um eine infor-
mierte Entscheidung zur Risikobewaltigung und Vertretbarkeit von (Gesamt-)Risiken zu
ermoglichen. Die CER-Richtlinie definiert allerdings weder den Begriff der Gefahr noch

den der Bedrohung.**

Eine Gefahr (,hazard’) bezeichnet im Allgemeinen die — mit einer Gefahrenquelle ver-
bundene — Moglichkeit, einen Schaden herbeizufihren.® * Bei einer Gefahr handelt es
sich um ein generelles Schadenspotenzial, unabhangig davon, ob oder mit welcher
Wahrscheinlichkeit ein Schaden tatsachlich eintritt. Sie kann auch naher bestimmt wer-
den, z.B. als anthropogene, technologische oder sozio-technologische Gefahr.'” Das
United Nations Office for Disaster Risk Reduction (UNDRR) hat im Jahr 2025 aktualisierte
sog. Hazard Information Profiles als Erganzung zum ,UNDRR-ISC Hazard Definition and
Classification Review: Technical report” aus dem Jahr 2020 herausgegeben.® Die HIPs
umfassen 281 Gefahrenprofile, die nicht nur im Katastrophenmanagement, sondern
auch im allgemeineren Resilienz-Kontext zur Orientierung herangezogen werden kon-

nen.

Eine Bedrohung (,threat’) wird im Allgemeinen ebenfalls als eine Gefahr verstanden, die

zusatzlich von menschlichem Schadigungswillen getragen ist, also z.B. eine

13 Eine Risikoidentifikation ist nmA vor der Risikoanalyse nicht serios moglich, daher wird hier von Gefah-
renidentifikation gesprochen.

14 Vielmehr vermengt sie wie andere EU-Rechtsakte, z.B. die KI-Verordnung (Verordnung (EU) 2024/1689),
die Begriffe mit dem Begriff des Risikos.

15Vgl. United Nations Office for Disaster Risk Reduction (UNDRR), 2017, The Sendai Framework Terminology
on Disaster Risk Reduction, ,Hazard", abrufbar unter: https://www.undrr.org/terminology/hazard (zuletzt
abgerufen am 2. August 2026).

16 Lediglich beispielhaft fur grundsatzlich vorhandenes EU-Gefahren- aber fehleranfalliges Risikoverstand-
nis: EFSA, Europaische Behorde fur Lebensmittelsicherheit, Gefahr-risiko (sic!), 15. Dezember 2023, abrufbar
unter: https://www.efsa.europa.eu/de/campaigns/hazard-vs-risk (zuletzt abgerufen am 2. August 2026).
7Vgl. United Nations Office for Disaster Risk Reduction (UNDRR), 2017, The Sendai Framework Terminology
on Disaster Risk Reduction, ,Hazard", abrufbar unter: https://www.undrr.org/terminology/hazard (zuletzt
abgerufen am 2. August 2026).

18 United Nations Office for Disaster Risk Reduction (UNDRR), & International Science Council (ISC), 2025,
UNDRR-ISC Hazard Information Profiles — 2025 Update, United Nations Office for Disaster Risk Reduction;
International Science Council, abrufbar unter: https://doi.org/10.24948/2025.05 (zuletzt abgerufen am 2. Au-
gust 2026).
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terroristische Bedrohung. Oft wird der Begriff jedoch synonym mit dem Begriff der Ge-

fahr verwendet.

Das KRITIS-Dachgesetz erfasst nach Vorstehendem v.a. in § 11 Abs. 2 KRITISDachG Ge-
fahren und Bedrohungen, die lediglich falschlich als ,Risiken” benannt sind. Sie sind also

Teil des Risk Assessments auch nach dem KRITIS-Dachgesetz.

Im Kontext von CER-Richtlinie und KRITIS-Dachgesetz ist insbesondere ein (Sicher-
heits-)Vorfall immer eine Gefahr. Dies legen bereits der Wortlaut des § 2 Nr. 9 KRITIS-
DachG (,ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich be-
eintrachtigt oder beeintrachtigen kdnnte’), die in Erwagungsgrund 5 CER-RL hervorge-
hobene Relevanz von Interdependenzen und Kaskadeneffekten sowie der in Erwa-
gungsgrund 4 CER-RL geforderte Allgefahrenansatz (,All-Hazards-Approach”) nahe: Ein
(Sicherheits-)Vortall ist nie als isolierter Ausloser anzusehen, sondern stets als einer von

vielen in Interdependenz zueinander stehenden (Sicherheits-)Vorfallen zu begreifen.
2. Vulnerabilitat

Im Rahmen der Risikoanalyse als Teil des Risk Assessments erfolgt u.a. die Analyse der
in der englischen Sprachfassung des Art. 2 Nr. 7 CER-RL genannten sog. Vulnerabilitat.
Sie erfasst die besondere Anfalligkeit oder Schutzbedurftigkeit exponierter Personen,
Gruppen oder Systeme gegenuber Gefahren. Der Begriff der ,Schwachstelle” in der deut-
schen Sprachfassung des Art. 2 Nr. 7 CER-RL ist demgegenuber in seiner Punktualitat zu
eng, um den maRgeblichen Einfluss der oft systemischen Vulnerabilitat sowohl auf die

Eintrittswahrscheinlichkeit als auch die Schwere eines Schadens erfassen zu konnen.
Da dieser Begriff jedoch aus der deutschen Sprachfassung der CER-Richtlinie Ubernom-
men wurde, die inhaltlich nicht von der englischen Sprachfassung abweichen kann, ist
.Schwachstelle” hier einfach im weitesten Sinne als Vulnerabilitat zu verstehen.

I11. Risiko vs. Resilienz

Das Risiko ist das Ergebnis des Risk Assessments und die Grund- und Ausgangslage fur

Malknahmen der Risikobewaltigung (auch:  Risikomanagement genannt).
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Die Resilienz ist wiederum das Ergebnis der Risikobewaltigung auf der Grundlage des
Risk Assessments. In der Folge verfugt der Betreiber einer kritischen Anlage uber die
(Handlungs-) Fahigkeit im Sinne des § 2 Nr. 5 KRITISDachgG,

einen Vorfall zu verhindern,

sich vor einem Vorfall zu schutzen,
einen Vortall abzuwehren,

auf einen Vorfall zu reagieren,

die Folgen eines Vorfalls zu begrenzen,
einen Vorfall aufzufangen und

zu bewaltigen und

©® N o vk XD

sich von einem Vortfall zu erholen.

Da das Risk Assessment ausweislich der Relevanz dynamischer und kaskadierender Be-
drohungen (vgl. Ertwagungsgrund 3 CER-RL) ein iterativer Gesamtprozess ist, kann auch
die so verstandene Resilienz kein statischer Zustand sein, erst recht kein Zustand einer
Anlage. Resilienz erfordert daher die fortlaufende Anpassung der (Schutz-)MaRnahmen

an das fortlaufend zu aktualisierende Risikobild.
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C. Anforderungen an den Inhalt des Resilienzplans

L Formale Anforderungen an den Resilienzplan
Die wichtigsten allgemeinen Anforderungen an den Resilienzplan sind formaler Natur:

Nach § 13 Abs. 4 iVm Abs. 1 bis 3 KRITISDachG mussen die zur Herstellung der Resilienz
erforderlichen MaRnahmen auf der Grundlage eines Risk Assessments getroffen werden,
welches im Resilienzplan in den wesentlichen Zugen darzustellen, mindestens aber in
Bezug zu nehmen ist. Aus dem Resilienzplan ergeben sich diese Malinahmen in um-
setzbarer Art und Weise. Die Grunde fur ihre Auswahl im Kontext des Risk Assessments
mussen ebenfalls aus dem Plan hervorgehen. Somit muss sich aus ihm die (Handlungs-

JFahigkeit Resilienz, die in § 2 Nr. 5 KRITISDachG konkretisiert wird, entnehmen lassen.

Die Vorlage des Resilienzplans kann von der zustandigen Behdrde nach § 16 Abs. 2 S. 2
KRITISDachG verlangt werden. Er sollte daher in Vorbereitung einer behdrdlichen Ein-
sichtnahme verfasst und gestaltet werden, folglich mit Blick auf die damit u.a. nachzu-
weisende (Handlungs-)Fahigkeit Resilienz nachvollziehbar sein. Da das Risk Assessment
iterativ ist und wohl auch die Beseitigung von Mangeln des Resilienzplans nach § 16
Abs. 51Vm Abs. 2 S. 2 KRITISDachG behdrdlich verlangt werden kann, sollte der Resili-

enzplan in einer anpassungstauglichen Form vorgehalten werden.

§13 Abs. 4 KRITISDachG verlangt einen ,Resilienzplan”. Art. 13 Abs. 2 S. 1 CER-RL gestattet
jedoch ausdrucklich ,ein gleichwertiges Dokument oder Dokumente”, auch um auf be-
reits bestehenden Unterlagen aufbauen zu konnen und Doppelarbeit zu vermeiden (vgl.
Art. 13 Abs. 2 S. 2 CER-RL). Die Verwendung von Vorlagen und Mustern fur die Erstellung
von Resilienzplanen nach § 13 Abs. 5 KRITISDachG ist gesetzlich nicht verbindlich vor-
geschrieben, sodass sich auch hieraus die Formfreiheit entsprechend Art. 13 Abs. 2 S. 1
CER-RL ergeben durfte. Die Umsetzung einer richtlinienkonformen Auslegung in Ab-
kehr von den formalen Anforderungen des KRITIS-Dachgesetzes sollte allerdings erst
nach Rucksprache mit der zustandigen Behorde erfolgen. Um dies zu verdeutlichen,

wird hier stets vom Resilienzplan gesprochen.
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1L Inhaltliche Anforderungen an den Resilienzplan

Das KRITIS-Dachgesetz wie auch die CER-Richtlinie enthalten aus guten Grunden keine
konkreten Vorgaben an den Inhalt eines Resilienzplans. Betreiber kritischer Anlagen sol-
len die gesetzlichen Anforderungen einzelfallgerecht erfullen konnen. Wie so oft brin-
gen grofe Freiheiten aber auch Unsicherheit mit sich, weil die Erwartungen vielgestaltig

erfullt werden kénnen. Orientierung tut hier im Sinne der Resilienzziele Not.
1 Der Resilienzplan-Algorithmus

Bei dem Resilienzplan handelt es sich nicht nur um ein Dokument, sondern vielmehr
um eine Resilienzplanung im Sinne eines dokumentierten, iterativen Prozesses. Vorla-
gen oder Muster nach § 13 Abs. 5 KRITISDachG kdnnen hilfreich, aber auch hinderlich

sein, wenn sie besonders umfangreich, detailliert und nicht einzelfallgerecht austallen.

Daher wird hier ein ,Resilienzplan-Algorithmus” vorgeschlagen, den Betreiber kritischer
Anlagen der Entwicklung ihrer Resilienzplanung einschliefllich ihres Resilienzplans un-
ter Berucksichtigung der in den Abschnitten A. und B. ausgefuhrten Aspekte zugrunde
legen konnen. Er dient als Methodik oder Framework, um durch Systematik, Regelhat-
tigkeit und RegelmaRigkeit Komplexitat auch z.B. im Sinne einer Interoperabilitat uber
die Organisation hinaus handhabbar zu machen. Die vereinfachende, abstrahierende
Bezeichnung soll diese Funktion verdeutlichen. Da der Resilienzplan-Algorithmus zu-
dem leicht zu merken und zu vermitteln ist, wird nicht zuletzt die Einarbeitung neuer

Mitwirkender erleichtert.

Der Resilienzplan-Algorithmus ubersetzt die Iterativitat der Resilienzplanung im Sinne
von CER-Richtlinie und KRITIS-Dachgesetz durch Anwendung des PDCA-Zyklus und
kombiniert ihre Phasen mit bekannten Business-Continuity- sowie Projektmanage-
ment-Anforderungen. So wird zum einen die Resilienzplanung erheblich erleichtert.
Zum anderen wird damit die in Art. 13 Abs. 2 S. 2 CER-RL hergestellte Verbindung zu
Verfahren nach anderen Rechtsakten sowie die in § 13 Abs. 2 S. 2 KRITISDachG nach
Malgabe von Art. 16 CER-RL hervorgehobene Bedeutung von relevanten europaischen

und internationalen Normen und technischen Spezifikationen unterstutzt.
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Betreiber kritischer Anlagen legen auf dieser Grundlage einzelfallgerecht die Details ihrer
Resilienzplanung fest und ermoglichen damit insbesondere die Erstellung und Anwen-

dung eines Resilienzplans.

Der Resilienzplan-Algorithmus mit den iterativen Phasen Plan-Do-Check-Act (PDCA)

lasst sich wie folgt darstellen:
a. (Neu-)Konzeption fur X (Plan)

Festgelegt werden hier anhand der Fragestellung: , Wer macht was, womit wie, warum
und mit welchem Ziel?"die Crundlagen oder Rahmenbedingungen, damit eine Resili-

enzplanung uberhaupt moglich ist:

1. Rollen & Ressourcen: Verantwortlichkeiten und Zustandigkeiten sowie Alloka-
tion der bendtigten Ressourcen (z.B. Personal, Zeit und Mittel).

2. Prozesse & Schnittstellen: Allgemeine Verfahren, Anforderungen, Vorgehens-
weisen und Schnittstellen (z.B. zum Risk Assessment).

3. Vorgaben & Ziele: Rechtliche wie tatsachliche MaRstabe (s.0.), Methodiken und

Methoden sowie Zielvorgaben, die u.a. die Evaluierung ermoglichen.
b. Operationalisierung fur X (Do)

Festgelegt werden hier anhand der Fragestellung: , Wie wird entschieden, umgesetzt, in-
formiert und kommuniziert?" die Bedingungen, welche die Resilienzplanung praktisch

umsetzbar und damit anwendbar machen:

1. Selektion & Priorisierung: Besondere Verfahren und Anforderungen wie z.B.
Auswahlkriterien (etwa Priorisierungsregeln bei Ressourcenknappheit).

2. Umsetzung & Dokumentation: Besondere Verfahren und Anforderungen an
die Umsetzung sowie Dokumentation.

3. Information & Kommunikation: Besondere Verfahren und Anforderungen

z.B. an Berichte und Zugangsbefugnisse (etwa 1Sd Need-to-know-Prinzips).
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c. Evaluierung fur X (Check)

Festgelegt werden hier anhand der Fragestellung: , Wie wird objektiv und transparent ge-
messen?" die Bedingungen, welche die Resilienzplanung uberpruf- sowie verbesserbar

machen:

1. Messung & Abgleich: Besondere Verfahren und Anforderungen zu Uberpri-
fungszwecken (z.B. Soll-Ist- Abgleiche).

2. Unabhangigkeit & Qualitat: Besondere Verfahren und Anforderungen zur
Qualitatssicherung und Vermeidung von Interessenkonflikten (z.B. durch Funk-
tionstrennung).

3. Reporting & Transparenz: Besondere Verfahren und Anforderungen z.B. im
Kontext der Informationsbereitstellung intern wie extern, einschliefllich gegen-

uber der zustandigen Behorde.
d. Anpassung fur X (Ac?)

Festgelegt werden hier anhand der Fragestellung: , Wie wird gelernt und nachgebessert?”

die Bedingungen, welche die Resilienzplanung als Prozess iterativ machen:

1. Ausldseereignisse & Eskalation: Besondere Verfahren und Anforderungen wie
z.B. Schwellenwerte, Eskalationswege und Umsetzungsfristen.

2. Evolution & Nachbereitung: Besondere Verfahren und Anforderungen an die
systematische Fortschreibung (z.B. Lessons Learned nach Vorfallen).

3. Korrektur & Nachverfolgung: Besondere Verfahren und Anforderungen z.B.

an Anderungen, Anderungsnachverfolgung und Anderungskommunikation.

2. Allgemeiner Teil des Resilienzplans

a. Grundsatzliches

Die Resilienzplanung erfordert nach dem KRITIS-Dachgesetz eine nachweisbare Doku-

mentation (,Resilienzplan’), auch um behoérdliche Uberprufungen zu ermoglichen.
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Der Allgemeine Telil des Resilienzplans beschreibt im Wesentlichen das Betriebssystem,
auf dessen CGrundlage die Resilienz als Gesamtheit organisationaler (Handlungs-)Fahig-
keit(en) entstehen, bestehen und fortbestehen kann. Er ist erforderlich, um den Grund-
stein fur diese Befahigung zu legen und sicherzustellen, dass die Anforderungen an die

Resilienzplanung durch gute (Corporate) Governance stets eingehalten werden konnen.
b. Resilienzplan-Algorithmus

Der Resilienzplan-Algorithmus mit den iterativen Phasen Plan-Do-Check-Act (PDCA)
lasst sich fur den Allgemeinen Teil des Resilienzplans (die Governance-Ebene) als Do-

kument oder Dokumentation wie folgt anwenden:
aa. (Neu-)Konzeption des Resilienzplans (Plan)

Festgelegt werden anhand der Fragestellung: , Wer macht was, womit wie, warum und
mit welchem Z1el?"die Grundlagen oder Rahmenbedingungen, damit ein Resilienzplan

uberhaupt erstellt und fortgeschrieben werden kann:

1. Rollen & Ressourcen: Verantwortlichkeiten und Zustandigkeiten sowie Alloka-
tion der bendtigten Ressourcen (z.B. Personal, Zeit und Mittel).

2. Prozesse & Schnittstellen: Allgemeine Verfahren, Anforderungen, Vorgehens-
weisen und Schnittstellen (z.B. zum Risk Assessment).

3. Vorgaben & Ziele: Rechtliche wie tatsachliche MaRstabe (s.0.), Methodiken und

Methoden sowie Zielvorgaben, die u.a. die Evaluierung ermoglichen.
bb. Operationalisierung des Resilienzplans (Do)
Festgelegt werden anhand der Fragestellung: , Wie wird entschieden, umgesetzt infor-
miert und kommuniziert?" die Bedingungen, welche den Resilienzplan praktisch um-

setzbar und damit anwendbar machen:

1. Selektion & Priorisierung: Besondere Verfahren und Anforderungen wie z.B.

Auswahlkriterien (etwa Priorisierungsregeln bei Ressourcenknappheit).
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2. Umsetzung & Dokumentation: Besondere Verfahren und Anforderungen an
die Umsetzung sowie Dokumentation.
3. Information & Kommunikation: Besondere Verfahren und Anforderungen

z.B. an Berichte und Zugangsbefugnisse (etwa 1Sd Need-to-know-Prinzips).

cc. Evaluierung des Resilienzplans (Check)

Festgelegt werden anhand der Fragestellung: , Wie wird objektiv und transparent gemes-

sen?" die Bedingungen, welche den Resilienzplan uberpruf- sowie verbesserbar ma-

chen:

1. Messung & Abgleich: Besondere Verfahren und Anforderungen zu Uberpri-
fungszwecken (z.B. Soll-Ist- Abgleiche).

2. Unabhangigkeit & Qualitat: Besondere Verfahren und Anforderungen zur
Qualitatssicherung und Vermeidung von Interessenkonflikten (z.B. durch Funk-
tionstrennung).

3. Reporting & Transparenz: Besondere Verfahren und Anforderungen z.B. im
Kontext der Informationsbereitstellung intern wie extern, einschliefllich gegen-

uber der zustandigen Behorde.

dd. Anpassung des Resilienzplans (Ac?)

Festgelegt werden anhand der Fragestellung: , Wie wird gelernt und nachgebessert?" die

Bedingungen, welche den Resilienzplan nachbesserbar machen:

1. Ausldseereignisse & Eskalation: Besondere Verfahren und Anforderungen wie
z.B. Schwellenwerte, Eskalationswege und Umsetzungsfristen.

2. Evolution & Nachbereitung: Besondere Verfahren und Anforderungen an die
systematische Fortschreibung (z.B. Lessons Learned nach Vorfallen).

3. Korrektur & Nachverfolgung: Besondere Verfahren und Anforderungen z.B.

an Anderungen, Anderungsnachverfolgung und Anderungskommunikation.
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3. Besonderer Teil des Resilienzplans

a. Grundsatzliches

Der Besondere Tell des Resilienzplans dient dann wie Anwendersoftware dazu, die kon-
kreten MafRnahmen nach § 13 Abs. 1 bis 3 KRITISDachG bzw. Art. 13 Abs. 1 CER-RL um-
zusetzen und damit den Resilienzplan anzuwenden (vgl. § 13 Abs. 4 S. 1 KRITISDachG
und Art. 13 Abs. 2 S. 1 CER-RL).

b. Resilienzplan-Algorithmus

Die Anwendung des Resilienzplan-Algorithmus auf die einzelnen Malknahmenkatego-
rien fordert eine einheitliche Struktur und damit Klarheit wie auch Nachvollziehbarkeit.
Am Beispiel der Kategorie ,Pravention von Vorfallen” (nach Vorbild von Art. 13 Abs. 1 lit.
a CER-RLund § 13 Abs. 1 Nr. 1 KRITISDachQ) stellt sich die Anwendung wie folgt dar:

aa. (Neu-)Konzeption von Pravention (Plan)

Festgelegt werden anhand der Fragestellung: , Wer macht was, womit wie, warum und
mit welchem Ziel?” die Grundlagen oder Rahmenbedingungen, damit die Pravention

von Vorfallen uberhaupt ermoglicht werden kann:

1. Rollen & Ressourcen: Verantwortlichkeiten und Zustandigkeiten sowie Alloka-
tion der bendtigten Ressourcen (z.B. Personal, Zeit und Mittel).

2. Prozesse & Schnittstellen: Allgemeine Verfahren, Anforderungen, Vorgehens-
weisen und Schnittstellen (z.B. zum Risk Assessment).

3. Vorgaben & Ziele: Rechtliche wie tatsachliche MaRstabe (s.0.), Methodiken und

Methoden sowie Zielvorgaben, die u.a. die Evaluierung ermoglichen.
bb. Operationalisierung der Praventionsmalinahmen (Do)
Festgelegt werden anhand der Fragestellung: , Wie wird entschieden, umgesetzt infor-

miert und kommuniziert?" die Bedingungen, welche die Praventionsmafinahmen prak-

tisch umsetzbar und damit anwendbar machen:
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1. Selektion & Priorisierung: Besondere Verfahren und Anforderungen wie z.B.
Auswahlkriterien (etwa Priorisierungsregeln bei Ressourcenknappheit).

2. Umsetzung & Dokumentation: Besondere Verfahren und Anforderungen an
die Umsetzung sowie Dokumentation.

3. Information & Kommunikation: Besondere Verfahren und Anforderungen

z.B. an Berichte und Zugangsbefugnisse (etwa 1Sd Need-to-know-Prinzips).
cc. Evaluierung der PraventionsmafRnahmen (Check)

Festgelegt werden anhand der Fragestellung: , Wie wird objektiv und transparent gemes-
sen’" die Bedingungen, welche die Praventionsmalinahmen uberpruf- sowie verbes-

serbar machen:

1. Messung & Abgleich: Besondere Verfahren und Anforderungen zu Uberpri-
fungszwecken (z.B. Soll-Ist- Abgleiche).

2. Unabhangigkeit & Qualitat: Besondere Verfahren und Anforderungen zur
Qualitatssicherung und Vermeidung von Interessenkonflikten (z.B. durch Funk-
tionstrennung).

3. Reporting & Transparenz: Besondere Verfahren und Anforderungen z.B. im
Kontext der Informationsbereitstellung intern wie extern, einschliefllich gegen-

uber der zustandigen Behorde.
dd. Anpassung der PraventionsmaRnahmen (Ac?)

Festgelegt werden anhand der Fragestellung: , Wie wird gelernt und nachgebessert?" die

Bedingungen, welche die Praventionsmalinahmen nachbesserbar machen:

1. Ausléseereignisse & Eskalation: Besondere Verfahren und Anforderungen wie
z.B. Schwellenwerte, Eskalationswege und Umsetzungsfristen.

2. Evolution & Nachbereitung: Besondere Verfahren und Anforderungen an die
systematische Fortschreibung (z.B. Lessons Learned nach Vorfallen).

3. Korrektur & Nachverfolgung: Besondere Verfahren und Anforderungen z.B.

an Anderungen, Anderungsnachverfolgung und Anderungskommunikation.
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Uber die Autorin

Rechtsanwaltin Claudia Otto, MBA, ist Expertin
fur Sicherheits- und Katastrophenmanagement
sowie Dozentin fur Corporate Governance. An
der University of Oxford lehrt sie zudem als
Gastdozentin zu Recht und Ethik im Kontext der
Nutzung Generativer KI im Finanzbereich. Sie
zelgt auf, wie Organisationen resilient werden
und damit in Extremlagen handlungstahig

bleiben. Ihr systemischer Ansatz ermoglicht es,

ausbremsende Silostrukturen zu uberwinden.

Aus dem Anliegen heraus, die Resilienz kritischer Einrichtungen nachhaltig zu starken,
ubersetzt sie u.a. komplexe rechtliche Vorgaben in verstandliche, direkt anwendbare
Orientierungshilfen. Als Rechtsanwaltin unterstutzt sie Gesetzesadressatinnen und
Gesetzesadressaten sowie Organisationen dabei, ihr Handeln rechtssicher auszurichten,
rechtliche Anforderungen praxistauglich zu bewaltigen und allgemeine wie

maRgeschneiderte Resilienzrahmen im Einklang mit dem Recht auszufullen.
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